OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest dostawa i wdrozenie systemu monitorowania ruchu sieciowego oraz
zarzadzania bezpieczenstwem Security Information and Event Management (SIEM) i Network Behavior
Anomaly Detection (NBAD) zwanego dalej Systemem majgcego na celu realizacje nastepujgcych
funkgciji:

e agregacja logow zbieranych z wielu zrodet danych, wiaczajac
w to urzadzenia sieciowe, systemy operacyjne serwerdéw, oprogramowanie bezpieczenstwa
(antywirusowe, firewall, IPS/IDS), aplikacje i bazy danych, polegajagca na zgromadzeniu
zbieranych do bazy danych Systemu oraz przetworzeniu ich do postaci uzytecznej dla
Systemu, majgca na celu zapewnienie, iz w procesie monitorowania nie zostang
pominiete zdarzenia bezpieczenstwa,

e korelacja — funkcja Systemu polegajgca na tgczeniu danych, pochodzacych z réznych zrédet
danych oraz réznych okreséw ich pochodzenia, wyszukujgca na podstawie wbudowanych
regut analitycznych cech dla nich wspélnych oraz przeksztatcajgca je do postaci uzytecznej dla
funkcji detekcji, dzieki czemu funkcja detekcji moze zidentyfikowac wystapienie zdarzenia
bezpieczenstwa,

e detekcja — informowanie o automatycznie (na podstawie wbudowanych regut detekcji)
zidentyfikowanych w zbiorze danych zgromadzonych w skutek agregacji i korelacji
zdarzeniach, mogacych swiadczy¢ o wystapieniu zdarzenia bezpieczenstwa. Alarmowanie to
powinno by¢ realizowane poprzez wyswietlanie odpowiednich komunikatéw na konsoli
uzytkownika Systemu i/lub poprzez wysytanie alarméw, np. za posrednictwem poczty
elektronicznej,

e prezentacja — wyswietlanie wynikéw dziatania funkcji detekgcji, korelacji i agregacji w postaci
konsoli, na ktérej w formie wykreséw i graféw widoczne bedg informacje o wszelkich
zidentyfikowanych zdarzeniach, mogacych $wiadczy¢ o wystgpieniu zdarzen bezpieczeristwa
oraz odbiegajgcych od wzorca statystycznego zachowania obserwowanego przez System
zrédta danych,

e badanie zgodnosci — funkcja Systemu majgca na celu automatyzacje gromadzenia danych
dotyczacych zachowania zgodnosci monitorowanych systeméw z wymaganiami (np.
wdrozonym u Zamawiajgcego Systemem Zarzadzania Bezpieczernstwem Informacji) oraz
sporzadzajaca w tym zakresie raporty,

e retencja — zapewnienie przechowywania logéw i danych historycznych, majace na celu
umozliwienie korelacji zdarzen z réznych zrédet w réznych okresach, a takze zapewnienie
dostepu do logéw historycznych, w chwili wystgpienia koniecznosci przeprowadzenia
dochodzenia kryminalistycznego dotyczacego zidentyfikowanego naruszenia zasad
bezpieczenstwa.

Opis szczegotowy Systemu:

System ma zosta¢ dostarczony w formie urzgdzenia/urzadzen fizycznych rejestrujacych zdarzenia.
Pozgdane parametry urzagdzen przedstawione sg w ponizszym opisie. Wraz z urzgdzeniami musi zostaé
dostarczona konsola zarzadzajaca, spetniajgca wymagania producenta odnosnie pracy i zarzadzania
urzadzeniem/urzadzeniami.

Kazde z urzadzen rejestrujgcych ma spetnic¢ ponizsze parametry i funkcjonalnosci:



Musi posiada¢ wydajnos¢ co najmniej 300 (EPS) zdarzen na sekunde oraz 15000 strumieni
(Flows) na minute,

Musi posiada¢ mozliwo$¢ rozbudowy do 5000 EPS i 100000 Flow/min. poprzez
rozszerzenie licencyjne,

Musi dziata¢ na bazie dostrojonego przez producenta systemu operacyjnego. Cena
systemu operacyjnego musi byé wliczona w cene dostarczanego rozwigzania,

Musi umozliwiaé integracje z zewnetrznymi repozytoriami danych, co najmniej NAS,

Musi umozliwia¢ przechowywanie logéw (sparsowanych i surowych) oraz danych z
przeptywdw sieciowych przez okres co najmniej 90 dni.

System musi utrzymywaé centralne repozytorium logéw pobieranych z innych urzadzen i
systeméw oraz realizowac funkcje Security Information and Event Management (SIEM) i
Network Behavior Anomalny Detection (NBAD).

W raz z systemem nalezy dostarczyé platforme sprzetowg umozliwiajgca ptynne korzystanie z
Systemu i przechowywanie danych historycznych przez okres co najmniej 90 dni (minimalnie
1 CPU 4core, 24 GB RAM, 2 TB HDD, 2 NIC) oraz niezbedne oprogramowanie .

Funkcjonalnosci modutow SIEM i NBAD:

Modut SIEM musi pobierac logi z wielu réznych elementéw systemu informatycznego,
poddawac je korelacji i na tej podstawie przedstawia¢ administratorom wiarygodne
informacje na temat stanu bezpieczenstwa i wykrytych incydentow.

Modut NBAD na podstawie statystyk i opisu ruchu (NetFlow, sflow itp.) pobieranych
bezposrednio z urzagdzen sieciowych (ruteréw, przetacznikéw) musi dokonywac analizy
stanu i efektywnosci pracy sieci, w tym wykrywania sytuacji nieprawidtowych (anomalii).
Modut NBAD musi dokonywaé¢ wykrywania anomalii w systemie informatycznym za
pomocg analizy behawioralnej. W tym celu muszg by¢ na biezgco budowane profile
normalnego stanu i zachowania sieci oraz identyfikowane odchylenia (m.in. zmiany stanu,
nagte zwiekszenia lub zmniejszenia natezenia ruchu i przekroczenie wartosci progowych).
Modut NBAD musi posiada¢ mozliwos¢ wykrywania nowych obiektéw w systemie
informatycznym (hostow, aplikacji, protokotow, itd.). Modut NBAD musi takze posiadaé
mozliwos¢ wykrywania awarii systeméw, m.in. zablokowanych lub uszkodzonych
serwerdw i aplikacji.

Moduty SIEM i NBAD muszg by¢ zintegrowane ze sobg tak, aby informacje o naruszeniach
bezpieczenstwa byty przedstawiane na podstawie analiz obu tych modutéw.

Modut analizy pakietéw musi zapewnia¢ gilebokg analize pakietéw (deep packet
inspection) dostarczajac takich informacji jak: rodzaj aplikacji, porty komunikacji, adresy
IP, zawartos¢ nagtdwkow pakietéw, kierunki transmisji, wtasciwosci ilosciowe transmisji.
Korelacja zdarzen powinna odbywac sie w sposdb ciggty w czasie rzeczywistym a takze
umozliwia¢ korelacje zdarzen historycznych dla zapewnienia mozliwosci testowania regut
na zdarzeniach (logi i przeptywy) ktére wystgpity wczesniej.

Obstuga incydentéw bezpieczenstwa musi odbywac sie na podstawie wielu Zzrédet informacji,
nie mniej niz:

Zdarzenia i logi z systemow zabezpieczen (firewall, VPN, IPS, AV, itd.), systemdw
operacyjnych (Unix, Microsoft Windows, itd.) oraz aplikacji i baz danych.

b. Statystykiiopis ruchu sieciowego odbierane z urzagdzen za pomocg NetFlow, J-Flow, S-Flow

i Packeteer oraz odczytywane bezposrednio z sieci (span port).



C.

Informacje na temat stanu systemdw i ich stabosci bezpieczenstwa odczytywane za
pomocg skanerdow Nessus, NMAP.

Rozwigzanie musi umozliwia¢:

a.

Pobieranie logdéw z innych systemdéw za pomocg wielu metod, nie mniej niz Syslog
(standardowy format logdéw, protokoty TCP i UDP), SNMP (wiadomosci o zdarzeniach
przesytane poprzez SNMP Trap), a takze Security Device Event Exchange (SDEE) i Java
Database Connectivity APl (JDBC).

Odczytywanie logéw z systemdéw operacyjnych Microsoft Windows (stacje robocze i
serwery), Linux (nie mniej niz Ubuntu)i Unix (free BSD),, wymagane protokoty WMI, SCP,
SFTP, SMB.

W zakresie odczytu logéw musi umozliwiac integracje z innymi systemami zarzadzania
zabezpieczen.

System musi posiadaé mozliwosé:

a.

Powiadamiania administratoréw o zdarzeniach za pomocg co najmniej email, SNMP oraz
Syslog.

Nawigzania potgczenia z urzadzeniami zabezpieczen sieci w celu zablokowania
niedozwolonej komunikacji.

Przypisywanie zidentyfikowanych incydentéw bezpieczenstwa do obstugi okreslonym
administratorom.

Wdrozenia poszczegélnych urzadzen w architekturze scentralizowanej (wszystkie funkcje
na jednym appliance) oraz rozproszonej, zfozonej z wielu urzadzen. W przypadku
rozproszonej struktury zarzgdzanie catosci Systemu musi odbywac sie z jednej konsoli. W
przypadku rozproszonej struktury musi byé mozliwos$é kryptograficznej ochrony
(szyfrowanie) komunikacji sieciowej pomiedzy komponentami Systemu.

Definiowania precyzyjnych uprawnied administratoréw w zakresie monitorowanego
obszaru systemu informatycznego oraz dostepnych operacji w Systemie. Tozsamos¢
administratoréow musi by¢ weryfikowana poprzez lokalne konto oraz zewnetrzne systemy
uwierzytelniania - co najmniej RADIUS, LDAP i Active Directory.

Do celéw obstugi zdarzen musi utrzymywac centralne repozytorium logéw z mozliwoscig
ich przeglagdania w formie rzeczywistej (raw) oraz znormalizowanej. Dla logdw System musi
utrzymywacd wskazniki czasu (timestamp). Starsze logi muszg by¢ poddawane kompres;ji.
Sktadowanie informacje w bazie danych zaprojektowanej w sposéb zoptymalizowany pod
proponowany System do obstugi zdarzen i ich korelacji. Baza danych powinna zapewniaé
dostep do danych biezgcych i archiwalnych bez koniecznosci przywracania ich z kopii
zapasowych. Sktadowane w systemie zarzadzania informacje muszg by¢ zabezpieczone
kryptograficznie za pomocg sum kontrolnych - dostepne s3 minimum funkcje MD5, SHA-1
oraz SHA-2 (NIST FIPS 180-2).

Wykonywania operacji backup i restore, uruchamianych z graficznej konsoli. System musi
mie¢ mozliwos¢ wykonywania archiwizacji informacji do zewnetrznych repozytoriow
danych — nie mniej niz NAS.

Utworzenie wielu zaawansowanych regut korelacyjnych w tym mozliwos¢ tworzenia
korelacji na danych historycznych. Ponizej w tabeli zawarto przyktadowe reguty, ktére
powinny by¢ mdéc utworzone celem generowania alarméw/incydentow.
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Funkcje detekcji

Detekcja nastepujacych incydentow:

Wszystkie systemy:

1. Logowanie i préby logowania na konta root/administrator.
Incydent powinien by¢ generowany dla przypadkéw: logowanie sie na konto
administrator/root na wielu systemach z jednego komputera, logowanie z wielu komputeréw
na konto administrator/root w jednym systemie, préby nieudanego logowania na konto
root/administrator — priorytet wysoki

2. Nieudane préby logowania.
Odnotowywanie nieudanych préb logowania sie na dowolne konta w dowolnych systemach,
po przekroczeniu okreslonego progu dla konta lub systemu powinien by¢ generowany
incydent — priorytet wysoki

3. Dodanie konta administratora.
Incydent generowany w przypadku utworzenia konta z podniesionymi uprawnieniami w
systemie — priorytet wysoki

4. Zarzadzanie uzytkownikami.
Incydent powinien by¢ generowany w przypadku wystgpienia zdarzenia — priorytet niski

5. Zmiana hasta administratora (cztonkdw grup administratoréw).
Incydent powinien by¢ generowany w przypadku wystgpienia zdarzenia zmiany hasta dla
dowolnego konta ze wskazanej listy kont administracyjnych — priorytet sredni

6. Wykorzystanie uprawnien administratora (przejecie zasobdw na wtasnos¢, reset hasta
uzytkownika).
Incydent powinien by¢ wygenerowany w przypadku wystgpienia zdarzenia polegajacego na
przejeciu uprawnien do zasobdéw uzytkownika przez administratora — priorytet wysoki

7. Restarty serwerdw.
Incydent powinien by¢ generowany w przypadku wystgpienia restartu serwera — priorytet
niski

8. Instalacja nowego oprogramowania.
Incydent powinien by¢ generowany w przypadku zarejestrowania instalacji nowego
oprogramowania na serwerze — priorytet niski

9. Zmiana polityki haset.

Incydent powinien by¢ generowany w przypadku zarejestrowania zmiany polityki haset w
domenie, serwerze, komputerze — priorytet wysoki
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10. Zmiana polityk inspekcji zabezpieczen.
Incydent powinien by¢ generowany w przypadku zmiany w politykach inspekcji zabezpieczen
— priorytet wysoki

11. Zmiana konfiguracji interfejséw sieciowych.
Incydent powinien by¢ generowany w przypadku zarejestrowania dodania nowego interfejsu
sieciowego (LAN, modem) na serwerach — priorytet sredni

12. Dodanie lub usuniecie nowego dysku.
Incydent powinien by¢ generowany w przypadku dodania nowego dysku na serwerach —
priorytet sredni

13. Skasowanie lub przepetnienie dziennika logéw.
Incydent powinien by¢ generowany w przypadku wystgpienia przepetnienia lub skasowania
dziennika logéw (inspekcji, aplikacji lub systemu) — priorytet wysoki

14. Zmiana czasu.
Incydent powinien by¢ generowany, jezeli w zdarzeniach zarejestrowano zmiane czasu
systemowego lub czas pobrania logu z maszyny rdzni sie znacznie od czasu w logu

15. Deaktywacja lub zmiana konfiguracji zapory sieciowe;j.
Incydent powinien by¢ generowany, jezeli nastgpi zmiana konfiguracji zapory sieciowej lub
jej wytaczenie

16. Deaktywacja lub odinstalowanie oprogramowania antywirusowego.
Incydent powinien by¢ generowany, jezeli nastgpi deaktywacja lub odinstalowanie
oprogramowania antywirusowego

17. Btad wykonania zadania kopii zapasowych.
Incydent powinien by¢ generowany, jezeli zadanie wykonania kopii zapasowej serwera
zwréci btad

18. Zmiana sum kontrolnych plikow.
Incydent powinien by¢ generowany dla tych serwerdw, dla ktérych uruchomiono ustuge
weryfikacji sum kontrolnych plikdw w przypadku ich zmiany

19. Skanowanie adresow IP i portow.
Incydent powinien by¢ generowany w przypadku wykrycia préby skanowania adreséw IP

20. Infekcja ztosliwym oprogramowaniem.
Incydent powinien by¢ generowany w przypadku zarejestrowania infekcji ztosliwym
oprogramowaniem

21. Préba infekcji ztosliwym oprogramowaniem.
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Incydent powinien by¢ generowany w przypadku wykrycia préby infekcji ztosliwym
oprogramowaniem

Siec:

22.

Podtaczenie nieznanego urzadzenia do sieci.

Incydent powinien by¢ generowany w przypadku podtgczenia do sieci nieznanego urzadzenia

23.

Wykrycie anomalii w ruchu sieciowym na podstawie informacji statystycznych o (w
zaleznosci od licencji systemu i mozliwosci zebrania danych):

e adresie zrodtowym i docelowym,

e cechach charakterystycznych dla danego protokotu (adresy portow, flagi, itp.),
e zawartosci przesytanych danych,

e wolumenie danych, sekwencji przesytanych danych,

e czasie, w jakim dane sg przesytane

24.

Préby nawigzania sesji administracyjnej do urzadzenia sieciowego.

Incydent powinien by¢ generowany w przypadku wykonania nieudanej préby wykonania
sesji administracyjnej do urzadzenia sieciowego bazujgc na logach uwierzytelnienia oraz
potwierdzenia ruchu na bazie transmisji sieciowe;j

25.

Wykonanie zmiany konfiguracji urzagdzenia sieciowego.

Incydent powinien by¢ generowany w przypadku zarejestrowania zmiany konfiguracji
urzadzenia sieciowego

26.

Awaria urzadzenia firewall.

Incydent powinien by¢ generowany w przypadku awarii urzadzenia firewall

27.

Zmiana konfiguracji serwera zarzagdzania i monitorowania sieci.

Incydent powinien by¢ generowany w przypadku zarejestrowania zmiany konfiguracji
serwera zarzgdzania i monitorowania sieci

Serwery proxy:

28.

Wykrycie anomalii proxy, np.: préby komunikacji do C&C z wielu hostow w sieci
wewnetrznej, wysytanie duzej ilosci pakietéw danych do sieci zewnetrznej z jednego hosta,
proby komunikacji do sieci IRC, proby komunikacji do sieci TOR.

29.

Zmiana konfiguracji ustugi proxy.

Incydent powinien by¢ generowany w przypadku zarejestrowania zmiany konfiguracji ustugi
proxy (dodanie lub modyfikacja udostepnianych ustug, zmiana zasad przechowywania logéow
inspekcji, dodanie uzytkownika)

30.

Nawigzanie sesji administracyjnej do proxy.

Stacje robocze:

31.

Nieudane préby logowania do stacji robocze;j.
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Incydent powinien by¢ generowany w przypadku zarejestrowania préby logowania do stacji
roboczej (nie do domeny)

32. Uzycie uprawnien administratora lokalnego.
Incydent powinien by¢ generowany w przypadku zarejestrowania uzycia uprawnien
administratora (lokalnego lub domenowego) polegajacej na przejeciu wtasnosci obiektéw w
systemie

33. Zmiana poziomu uprawnien ustugi lub procesu na stacji roboczej (np. zmiana wtasciciela
ustugi na SYSTEM).
Incydent powinien by¢ generowany w przypadku zarejestrowania faktu wystgpienia zmiany
poziomu ustugi uruchomionej na stacji roboczej

34, Zmiana uprawnien uzytkownika lokalnego.

35. Wysytanie duzej ilosci (np. pow. 10 plikdw/3 dni z jednej stacji roboczej) plikdw do sieci
publiczne;j.

E Domena MS Active Directory:

36. Blokada konta uzytkownika.

37. Whisanie hasta uzytkownika w polu nazwy uzytkownika (w zaleznosci od jakosci logéw i
danych referencyjnych)

38. Brak logowania uzytkownika przez okres co najmniej 1-go miesigca.

39. Zmiana uprawnien uzytkownika.

j. Tworzenia wielu typdw raportéw generowanych zgodnie z kryteriami ustalonymi przez
administratoréw oraz na podstawie predefiniowanych wzorcéw (raportéw). Raporty
muszg by¢ tworzone sg w wielu formatach - minimum PDF, HTML, CSV, RTF i XML. System
musi posiadac predefiniowane raporty.

Wymagane raporty:

Raport dobowy zbiorczy z incydentdw.

Raport dobowy zbiorczy z incydentéw ze Zrddta danych dla administratora zrédta danych.

Raport miesieczny zbiorczy z incydentow.

Raport miesieczny zbiorczy z incydentéw ze zrédta danych dla administratora zrddta danych.

Raporty incydentéow wg. 1ISO27001

Mozliwosci generowania nastepujacych raportow wg. 1ISO27001:




restarty serweréow,

blokady kont,

zmiany kont administracyjnych,

wszystkie logowania,

wszystkie btedne logowania,

btedy logowania na konta administracyjne,

zmiany kont w domenie,

zmiany w grupach,

zmiany polityk bezpieczeristwa,

zmiany polityk audytu,

zmiany relacji zaufania w domenie,

przepetnienie dziennikdw logdw,

restarty,

resety haset,

wyczyszczenie dziennikdw bezpieczeristwa,

uzytkownicy nie logujacy sie od zadanego okresu,

Konsole

Mozliwos¢ definiowania przyktadowych konsol:

incydenty z podziatem na priorytet (ilos¢ w danym priorytecie w okresie predefiniowanym: ostatnia godzina,
doba)

incydenty z podziatem na priorytet dla wybranego Zrédta danych,

biezgce zdarzenia,

zdarzenia o najwyzszym priorytecie,

Alarmy,

komputery z najwiekszg liczbg alarmow,

uzytkownicy z najwieksza liczbg alarmow,

Top 10 uzytkownikéw z btednymi logowaniami,

Top 10 komputeréw zablokowanych na proxy/firewall,

komputery zainfekowane ztosliwym oprogramowaniem,

status pracy systemu SIEM (zajetos¢ dyskdw, pamieci, procesora, btedy i zawieszenia sig),

Top 10 alarmow z firewall,

Top 10 alarmoéw z IPS,




W celu sprawnego przeszukiwania predefiniowanych raportéw muszg by¢ one
pogrupowane - co najmniej wedtug typu urzadzen i zdarzen bezpieczenstwa.

k. Utrzymywac szczegdtowy log audytowy rejestrujgcy co najmniej nastepujace operacje
administratorow - logowanie/wylogowanie i zmiany konfiguracji Systemu.

I.  Weryfikacji poprawnosci swojego dziatania i powiadamiania administratorow o
nieprawidtowosciach - co najmniej za pomocg wpisu do logdw systemowych oraz SNMP
Trap.

Administratorzy Systemu muszg mie¢ do dyspozycji dedykowane, graficzne narzedzia,

uruchamiane z wykorzystaniem standardowej przegladarki Web.

Realizacja przegladania zdarzen (logéw i przeptywdéw) powinna by¢ zapewniona w sposdb

graficzny nie wymagajacy znajomosci jakiegokolwiek jezyka skryptowego, bazodanowego lecz

poprzez wybieranie odpowiednich pdl na temat wybranych fragmentéw opisujacych logi.

Wymagania dodatkowe:

Wykonawca dokona wdrozenia systemu — instalacji i konfiguracji w siedzibie Zamawiajgcego
oraz przeszkolenia jego personelu — do 3 administratoréw.

System musi posiadac wsparcie przez okres co najmniej 1 roku obejmujgce pomoc techniczng,
prawo do nowych wersji systemu oraz dostep do dodatkowych Zrédet informacji (nowe
zagrozenia, botnet, sygnatury, reguty korelacyjne).

Dostarczone elementy sprzetowe muszg by¢ objete gwarancjg przez okres co najmniej 3 lat.



